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Аннотация. В статье анализируется проблема информационной безопасности 

в условиях современных информационных войн и в контексте 

международного сотрудничества Российской Федерации в формате БРИКС.  

Выдвинуто положение о том, что развитие новых, альтернативных 

евроатлантическим международным политическим и экономическим 

институтам, структур составляет важнейшее условие повышения уровня 

информационной и экономической безопасности нашей страны. Показана 

тесная связь различных проявлений безопасности (информационной, 

экономической, энергетической, экологической и др.) с расширением формата 

международного сотрудничества и созданием единого информационного поля 

и информационных коммуникаций. 
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    Информационная безопасность – относительно новое понятие в 

современной науке. Его появление связано с самим характером 

информационного общества и процессами активной информатизации во всех 

сферах его жизнедеятельности. В Стратегии национальной безопасности 

Российской Федерации» информационная безопасность рассматривается как 

одна из важнейших форм общей безопасности государства [1]. 

    Сам контекст текущего времени заставляет рассматривать проблему 

обеспечения информационной безопасности как одну из важнейших в 

современной науке и политике. В том числе, и в экономической политике. Тем 

более, что в проекте «Стратегического развития информационного общества 

в Российской Федерации на период 2017-2030 гг.» сказано, что современная 

экономика – это цифровая экономика, которая характеризуется как 

деятельность, в которой ключевыми факторами производства являются 

данные, предоставляемые в цифровом виде [2]. Соответственно, защита этих 

данных составляет предмет информационной безопасности страны. 



     Особенности «новой реальности», с которой сталкивается общество в 

настоящее время, связаны с так называемыми «информационными войнами», 

«цветными революциями», «гибридными войнами», которые предшествуют 

или опосредуют современные гражданские войны. Именно такая «гибридная 

война» ведется сегодня против России [3; 4]. Морфология современных войн 

становится все более многообразной: появились термины «кибервойны», 

«медиавойны», «сетевые войны» [5, с.86], «когнитивные войны» [6], 

«информационно-психологические войны» [7, с.14–58] и др. 

    Но не следует забывать и об экономических угрозах, связанных с 

информационными войнами, о недобросовестной конкуренции, которую 

ведет протии ив отечественных товаропроизводителей не только крупные 

зарубежные корпорации, но и целые государства. Яркий пример этого – 

санкционная политика США и стран Евросоюза по отношению к нашей 

стране. Эта политика предполагает обеспечение не только финансовой, 

промышленной, продовольственной, но и информационной безопасности. 

   Поведение крупнейших корпораций на рынке информационных  услуг 

(«Microsoft»,  «Google», «Yandex» и др.) обусловлено усиливающимся 

влиянием государств, втягивающихся в новую «холодную войну». Попытки 

отдельных стран отключить Россию от международных банковских 

платежных систем («Swift», «Visa», «Mastercard», «American Express» и др.) 

требуют ответных действий по нейтрализации возможного ущерба для 

национальной экономики. Одним из очевидных шагов на этом пути стало 

внедрение национальной платежной системы «Мир», которая, однако, 

ограничена национальными рамками и, по большому счету,  не соответствует 

глобальному характеру современной экономики. 

 Важнейшим направлением укрепления информационной безопасности 

является развитие альтернативных евроатлантическим международным 

структурам (МВФ, МБРР и др.) форматов экономического сотрудничества.  

Глобализация внесла свой вклад в развитие российской экономики, 

потребовав очередной ее модернизации. Это оказалось связанным, прежде 

всего, со вступлением Российской Федерации во Всемирную Торговую 

Организацию (ВТО), а также ее взаимодействием с Организацией 

Экономического Сотрудничества и Развития (ОЭСР),  работой в рамках таких 

международных структур как Шанхайская организация сотрудничества 

(ШОС), БРИКС и т.д. 

Отдельно остановимся на  последнем из выше названных форматов 

социально-экономического и информационного сотрудничества. Термин 

«БРИК» появился в 2001 году в докладе транснациональной финансовой 



корпорации «Голдман Сакс» под названием «Мечтая вместе с БРИК: путь до 

2050 года». Автор термина – экономист Джим О. Нил [8]. 

Аббревиатура БРИК складывалась из первых букв в названии таких 

стран, как Бразилия, Россия, Индия и Китай. Встречи участников БРИК начали 

проводиться в 2006 году. А в 2010 году к группе присоединилась ЮАР, после 

чего объединение получило название «БРИКС» и стало одним из самых 

значительных геополитических мероприятий в начале нового века. 

Подобных объединений в современном мире не так много (ШОС, 

АСЕАН, и т.п.). Процесс их создания и роль в современном мире также 

изучены сравнительно слабо. В условиях глобализации мировой экономики и 

нарастания региональных противоречий роль подобных организаций состоит, 

в первую очередь, с их сглаживании и гармонизации экономических связей 

между различными государствами. 

Что объединяет такие, казалось бы, разные страны, как участницы 

БРИКС? Ответ на этот вопрос предполагает оценку техз угроз, которые несет 

с собой нестабильность и неопределенность в современной глобальной 

экономике. Они связаны в первую очередь, с информационными аспектами. 

Не секрет, что политика масс-медиа в странах НАТО сегодня открыто 

враждебна по отношению к Российской Федерации. «Фейковые новости», 

провокации и скандалы сопровождают западные СМИ на протяжении 

последних десятилетий. Это касается  не только РФ, но и многих других стран 

и является проявлением нарастания недобросовестной конкуренции, попыток 

передела рынков ресурсов и сбыта. Собственно, это и заставляет страны 

искать поддержки друг у друга, формировать свое собственное экономическое 

и информационное поле для взаимодействия. 

Если говорить о формате БРИКС, то страны-участницы отличают сами 

параметры – территориальные, демографические, природные. Страны БРИКС 

занимают свыше четверти всей территории (суши) планеты – 25,9%. 

Кроме того, демографический фактор: на территории этих стран 

проживает 40% населения Земли, здесь самый высокий коэффициент прироста 

населения и плотности заселения территорий. 

Наконец, страны БРИКС – это наиболее крупные в экономическом плане 

«игроки» в своих регионах, а ряд из них (РФ, КНР) – мировые державы. 

В настоящее время БРИКС имеет следующие концептуальные 

характеристики. 

Во-первых, БРИКС пытаются создать новую экономическую систему, 

рынок финансирования и сбыта, который будет равен для всех стран мира. 



Во-вторых, БРИКС выступает за объединение и сотрудничество стран 

при соблюдении их суверенитета, и в этом есть смысл возникновения БРИКС 

как союза реформаторов. 

В-третьих, международная экономика, по их мнению, должна 

базироваться на поливалютной системе. 

На данный момент БРИКС – это диалоговый формат. Такая форма имеет 

определённые преимущества, то есть страны имеют свободу действий и 

одновременно с этим могут сотрудничать в случае заинтересованности. 

БРИКС объединяет в себе совершенно разные в плане религии, истории, 

культуры и этнических характеристик страны и из этого следует, что БРИКС 

– это уникальная модель политического мира. 

В отношениях между собой, как и с другими государствами мира, 

страны БРИКС руководствуются принципом свободы выбора — социального, 

политического, экономического, идеологического. В современном 

противоречивом и взаимосвязанном мире необходимо всегда подчеркивать 

универсальный и обязательный характер принципа свободы выбора, ибо его 

непризнание чревато тяжелейшими последствиями для всеобщего мира. 

Свобода выбора предполагает многовариантность социального 

развития, общественного прогресса. Многоликость мира, утверждающаяся в 

результате осуществления свободы выбора, несовместима с попытками 

навязывать свой образ жизни, «свою» демократию и с другими формами 

иностранного вмешательства. Народы и государства полностью суверенны в 

определении собственной судьбы. 

БРИКС — необходимый и закономерный этап на пути к многополярной 

системе мироустройства. 

Первая встреча в рамках БРИК прошла 16 июня 2009 года в 

Екатеринбурге. В числе других решений было принято совместное заявление 

стран БРИК по глобальной продовольственной безопасности. Были приняты 

решения в области преодоления ценовой дискриминации агропроизводителей, 

организации равноправной международной торговли сельскохозяйственными 

товарами. 

15 апреля 2010 года в столице Бразилии городе Бразилиа состоялся 

второй саммит БРИК. 

На этой встрече было принято Совместное заявление. Особенностью 

второго саммита БРИК стало подписание госбанками четырех стран 

меморандума о сотрудничестве в области финансовой (межбанковской) 

деятельности. 

14 апреля 2011 года в Китае, в г. Санья на острове Хайнань (КНР) 

состоялся третий саммит государств – членов БРИК. В этой  встрече впервые 



приняла участие Южная Африка (Южно-Африканская Республика), которая 

затем вошла в БРИКС на равноправной основе с другими участниками. 

28-29 марта 2012г. в столице Индии Нью-Дели состоялась четвертая 

встреча лидеров БРИКС и была принята Делийская декларация, общей темой 

которой стало развитие партнерских отношений между странами, как в самой 

организации, так  и с другими государствами. 

26-27 марта 2013г. в Дурбане (ЮАР) прошел пятый саммит. Лидеры 

БРИКС вновь подтвердили свое стремление решать переговорным путем 

спорные вопросы в других районах земного шара. 

Необходимо подчеркнуть, что БРИКС открыт для новых участников. В 

его уставных документах нет ограничений на вхождение в структуру 

организации новых государств. Отсюда следует, что состав БРИКС, по всей 

видимости, будет меняться. 

Авторитет БРИКС постоянно растет. Причинами этого роста являются 

как успехи в социально-экономическом развитии стран- участниц БРИКС, так 

и взвешенная политика неприсоединения (к другим агрессивных блокам), 

позиция нейтралитета в вопросах внутриполитического характера, взвешенная 

этнополитическая практика. Почти треть всех наций и народов мира 

проживает в странах БРИКС. 

В современном глобальном мире неуклонно возрастает роль новых 

межрегиональных и международных организаций, таких как ШОС 

(Шанхайская Организация Сотрудничества), СНГ (Содружество Независимых 

государств), ЕврАзЭС (Организация Евразийского Экономического 

Сотрудничества) и т.д. Одной из таких организация является БРИКС, в 

которую входят Бразилия, Россия, Индия, Китайская Народная Республика и 

Южно-Африканская республика. 

Данная организация создана для развития международного 

сотрудничества не только в сфере политики, но и в сфере экономики и 

культуры. Многосторонний формат сотрудничества указанных стран в рамках 

данной организации позволяет более успешно отстаивать национальные 

интересы, а также решать глобальные проблемы (сохранение мира на планете, 

экологическая проблема, борьба с нищетой и т.д.) в целом. 

Перспективы развития БРИКС в ближайшем будущем представляются 

достаточно весомыми. Страны БРИКС быстрее других стран и с наименьшими 

потерями вышли из мирового финансово-экономического кризиса 2008-2009 

гг. 

Экономический разрыв между странами БРИКС и семью наиболее 

развитыми странами (США, Японией, Германией, Францией, Англией, 

Италией и Канадой) быстро сокращается. Доля семерки в мировом ВВП 



уменьшилась с 48% в 2001г. до 38% в 2011г., в то время, как доля БРИКС 

увеличилась за этот период с 18 до 27%. 

Оценивая современный этап развития БРИКС, можно отметить три 

основные особенности: 

1. С присоединением к БРИК Южной Африки (ЮАР), теперь уже 

БРИКС утвердился на трех континентах земного шара: Евразии, Южной 

Америки, Африки. Союз открыт для всех демократических государств. 

2. В соответствии с решениями V Саммита в Дурбане БРИКС 

становится полноформатным механизмом, который занимается не только 

экономическими, но и политическими, экологическими, социальными 

проблемами. 

3. Финансовое обеспечение мероприятий БРИКС. Руководители 

БРИКС пришли к единому мнению о переходе (в перспективе) в своих 

отношениях на национальные валюты и о создании Банка развития по модели 

Всемирного Банка. 

При всей нечеткости организационной структуры этой организации, 

влияние этой международной организации обусловлено экономическим 

потенциалом его членов. Развитие экономики стран БРИКС ведет к 

постоянному росту спроса на энергию. На мировых энергетических рынках 

страны БРИКС играют главную роль в поставках и потреблении 

энергоносителей и оказывают огромное влияние на основные показатели 

спроса и предложения. Сегодня БРИКС играет очень важную роль в системе 

международной энергетической безопасности. 

Экономический подъем стран БРИКС тесно связан с всемирной 

энергетической политикой и оптимальным разделением труда. Россия и 

Бразилия – ключевые поставщики энергетики, в то время как Китай и Индия – 

ее непревзойденные потребители. Россия занимает ключевое место на 

мировом энергетическом рынке. В нефтяном секторе Россия является самой 

масштабной нефтедобывающей и экспортирующей страной, не являющейся 

членом ОПЕК (Организации стран-экспортеров нефти). На всемирной арене 

цены и торговля российской нефтью и газом приобретают все большее 

значение. 

Кроме того, важной ролью БРИКС является и обеспечение глобальных 

транснациональных транспортных коммуникаций (Северный морской путь, 

Великий шелковый путь и т.д.). Развитие международной инфраструктуры 

позволяет более оперативно обмениваться товарами и услугами. На повестке 

дня стоит задача создания собственной финансовой расчетной международной 

системы (аналогичной системе «Свифт»), а также – собственной 

международной валюты (как альтернативы американскому доллару). Эти 



проблемы обусловлены нарастанием рисков в разных сферах мирового 

хозяйства. В частности, в финансовой сфере, где уже обращаются самые 

разные криптовалюты (ауэ, биткоины др.), представляющие угрозу 

национальным и международным денежным системам (подрыв финансовой 

монополии центральных банков и т.д.). 

Другой важный вектор развития влияния стран БРИКС на мировую 

экономику – это обеспечение экологической безопасности в мире. В странах 

БРИКС сосредоточено до 80% всех лесов на планете, почти 60% запасов 

пресной воды и т.д. 

Главная цель организации БРИКС – это не просто экономическое 

сотрудничество стран-участниц, а обеспечение их общей безопасности в 

условиях новой промышленной революции и перехода к новому 

технологическому укладу. И здесь вопросы развития цифровой экономики, в 

частности, создания собственной валюты, платежных систем, 

телекоммуникаций и баз данных, выходят на первое место. 

Для достижения этого предстоит повысить роль созданного Нового 

банка развития БРИКС, благодаря чему страны-участницы планируют 

реализовать инвестиционные многочисленные перспективные проекты. Банк 

развития БРИКС должен стать основным инструментом для решения данной 

задачи. 

Новый банк развития будет участвовать в финансировании таких 

проектов в сфере транспорта и связи, которые осуществляют поддержку роста 

национальных экономик стран-членов организации и развивающихся стран, а 

также примет участие в реализации проектов, связанных с развитием 

международной торговли, будет финансировать проекты, направленные на 

защиту окружающей среды. 

Политика Банка развития будет направлена непосредственно на 

выполнение стратегических задач, решение которых будет определять 

технологический прорывов и способствовать ускорению развития экономики 

стран БРИКС. 

Таким образом, БРИКС представляет собой специфический формат 

международного экономического сотрудничества, в рамках которого наряду с 

экономическими проблемами успешно решаются и вопросы информационной 

политики, что позволяет укреплять информационную безопасность 

совместными усилиями и более успешно противостоять современным угрозам 

и рискам. 
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